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Политика ЗАО «МТД «Энергорегионкомплект» в отношении обработки и защиты
персональных данных
1. Общие положения

 
1.1. Настоящая политика (далее – «Политика») разработана в соответствии со ст. 18.1

Федерального  закона  от  27.07.2006  N  152-ФЗ  "О  персональных  данных"  и  является
основополагающим  внутренним  регулятивным  документом  ЗАО  «МТД
«Энергорегионкомплект» (далее – «Предприятие»), определяющим ключевые направления
его деятельности в области обработки и защиты персональных данных (далее – «ПД»),
оператором которых является Предприятие.

1.2.  Политика  разработана  в  целях  реализации  требований  законодательства  в
области  обработки  и  защиты ПД и  направлена  на  обеспечение  защиты прав  и  свобод
человека и гражданина при обработке его ПД на Предприятии, в том числе защиты прав
на неприкосновенность частной жизни, личной и семейной тайн.

1.3.Политика  обработки  ПД  на  Предприятии  определяется  в соответствии
со следующими нормативными правовыми актами:

 Трудовой кодекс Российской Федерации;

 Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;

 Указ  Президента  Российской  Федерации  от 06 марта  1997 г.
№ 188 «Об утверждении Перечня сведений конфиденциального характера»;

 постановление  Правительства  Российской  Федерации  от 15 сентября  2008 г.
№ 687 «Об утверждении  Положения  об особенностях  обработки  персональных  данных,
осуществляемой без использования средств автоматизации»;

 постановление  Правительства  Российской  Федерации  от 6 июля  2008 г.
№ 512 «Об утверждении  требований  к материальным  носителям  биометрических
персональных  данных  и технологиям  хранения  таких  данных  вне  информационных
систем персональных данных»;

 постановление  Правительства  Российской  Федерации  от 1 ноября  2012 г.
№ 1119 «Об утверждении  требований  к защите  персональных данных при  их обработке
в информационных системах персональных данных»;

 приказ ФСТЭК России № 55, ФСБ России № 86, Мининформсвязи России № 20 от
13 февраля  2008 г.  «Об утверждении  Порядка  проведения  классификации
информационных систем персональных данных»;

 приказ  ФСТЭК  России  от 18 февраля  2013 г.  № 21 «Об утверждении  состава
и содержания  организационных  и технических  мер  по обеспечению  безопасности
персональных  данных  при  их обработке  в информационных  системах  персональных
данных»;

 приказ Роскомнадзора от 05 сентября 2013 г. № 996 «Об утверждении требований
и методов по обезличиванию персональных данных»;

 иные  нормативные  правовые  акты  Российской  Федерации  и нормативные
документы уполномоченных органов государственной власти.

1.4. Значения терминов, использующиеся в настоящей Политике, устанавливаются в
соответствии о значениями, указанными в Федеральном законе от 27.07.2006 N 152-ФЗ "О
персональных данных".
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2. Принципы и цели обработки персональных данных

2.1. Обработка  ПД  осуществляется  с учетом  необходимости  обеспечения  защиты
прав и свобод работников Предприятия и других субъектов ПД, в том числе защиты права
на неприкосновенность частной жизни, личную и семейную тайну, на основе следующих
принципов:

 обработка ПД осуществляется на Предприятии на законной и справедливой основе;
 обработка  ПД  ограничивается  достижением  конкретных,  заранее  определенных

и законных целей;
 содержание  и объем  обрабатываемых  ПД  соответствует  заявленным  целям

обработки.  Не допускается  избыточность  обрабатываемых  ПД  по отношению
к заявленным целям их обработки;

 при  обработке  ПД  обеспечиваются  точность  ПД,  их достаточность,
а в необходимых случаях и актуальность по отношению к целям обработки персональных
данных;

 хранение  ПД  осуществляется  в форме,  позволяющей  определить  субъекта  ПД,
не дольше, чем того требуют цели обработки ПД, если срок хранения ПД не установлен
федеральным  законом,  договором,  стороной  которого,  выгодоприобретателем  или
поручителем по которому является субъект ПД;

 обрабатываемые  ПД  уничтожаются  либо  обезличиваются  по достижении  целей
обработки  или  в случае  утраты  необходимости  в достижении  этих  целей,  если  иное
не предусмотрено федеральным законом.

2.2. ПД обрабатываются на Предприятии в следующих целях:
 обеспечения  соблюдения  Конституции  Российской  Федерации,  законодательных

и иных  нормативных  правовых  актов  Российской  Федерации,  локальных  нормативных
актов Предприятия;

 осуществления  функций,  полномочий  и обязанностей,  возложенных
законодательством  Российской  Федерации  на Предприятие,  в том  числе
по предоставлению  персональных  данных  в органы  государственной  власти,
в Пенсионный фонд Российской Федерации, в Фонд социального страхования Российской
Федерации,  в Федеральный  фонд  обязательного  медицинского  страхования,  а также
в иные государственные органы;

 регулирования  трудовых  отношений  с работниками  Предприятия  (содействие
в трудоустройстве, обучение и продвижение по службе, обеспечение личной безопасности,
контроль  количества  и качества  выполняемой  работы,  обеспечение  сохранности
имущества);

 предоставления  работникам  Предприятия  и членам  их семей  дополнительных
гарантий  и компенсаций,  предусмотренных  законодательством  РФ  и  локальными
нормативными актами Предприятия;

 защиты жизни, здоровья или иных жизненно важных интересов субъектов ПД;
 подготовки, заключения, исполнения и прекращения договоров с контрагентами;
 подготовки  оферт,  счетов,  коммерческих  предложений  и  иных  аналогичных

документов, в том числе в результате обращения контрагента через форму обратной связи
и  функции  заказа  обратного  звонка  на  официальном  интернет-сайте  Предприятия  с
доменным именем erc.ru;  

 обеспечения пропускного и внутриобъектового режимов на объектах Предприятия;
 формирования  справочных  материалов  для внутреннего  информационного

обеспечения  деятельности  Предприятия,  его  обособленных  подразделений,  а также
дочерних обществ Предприятия;
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 исполнения  судебных  актов,  актов  других  органов  или  должностных  лиц,
подлежащих  исполнению  в соответствии  с законодательством  Российской  Федерации
об исполнительном производстве;

 осуществления прав и законных интересов  Предприятия в рамках осуществления
видов  деятельности,  предусмотренных  Уставом  и иными  локальными  нормативными
актами Предприятия, или третьих лиц либо достижения общественно значимых целей;

 в иных законных целях.

3. Субъекты персональных данных, перечень персональных данных,
обрабатываемых Предприятием

3.1. Предприятие обрабатывает ПД следующих категорий субъектов ПД:

 работники структурных подразделений Предприятия;
 работники  обособленных  подразделений  Предприятия,  в  том  числе  работники

филиалов и представительств;
 работники дочерних обществ Предприятия;
 члены семей указанных выше лиц;
 соискатели работы на Предприятии;
 физические  лица,  выступающие  контрагентами  (возможными  контрагентами)

Предприятия в процессе осуществления хозяйственной деятельности;

 физические  лица,  являющиеся  представителями  контрагентов  (возможных
контрагентов) Предприятия, их руководителями, акционерами, участниками или членами;

 физические лица, обращающиеся на Предприятие с различными запросами, в том
числе через форму обратной связи и функции заказа обратного звонка на официальном
интернет-сайте Предприятия с доменным именем erc.ru;

 физические лица, осуществляющие проход (проезд) на территорию Предприятия,
не являющиеся работниками Предприятия. 

3.2.  Перечень  ПД,  обрабатываемых  Предприятием,  определяется  в соответствии
с законодательством  Российской  Федерации  и локальными  нормативными  актами
Предприятия с учетом целей обработки персональных данных.

3.3. Обработка  специальных  категорий  ПД,  касающихся  расовой,  национальной
принадлежности,  политических  взглядов,  религиозных  или  философских  убеждений,
интимной жизни, Предприятием не осуществляется.

4. Условия обработки персональных данных

4.1. Обработка ПД Предприятием допускается в следующих случаях:
4.1.1. При наличии согласия субъекта ПД на обработку его ПД;
4.1.2.  Обработка  ПД  необходима  для  осуществления  и  выполнения

предусмотренных Уставом Предприятия и законодательством РФ функций, полномочий и
обязанностей.

4.1.3.  Для  исполнения  договора,  стороной  которого  или  выгодоприобретателем
является субъект ПД, а также для заключения договора по инициативе субъекта ПД или
договора, по которому субъект ПД будет являться выгодоприобретателем.

4.1.4. Для выполнения преддоговорной работы, в том числе при работе по подбору
персонала.
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4.1.5  Обработка  ПД  необходима  для  осуществления  прав  и  законных  интересов
Предприятия,  либо  для  достижения  Предприятием  общественно-значимых  целей  при
условии, что при этом не нарушаются права и законные интересы субъектов ПД.

4.1.6. Обработка ПД осуществляется в статистических или исследовательских целях
при условии обезличивания ПД.

4.1.7.  ПД подлежат обязательному раскрытию в соответствии с законодательством
РФ.

4.2. Если иное не предусмотрено законодательством РФ, Предприятие не раскрывает
третьим лицам и не распространяет ПД без согласия субъекта ПД.

4.3. Биометрические ПД, в том числе фотографические изображения, используемые
Предприятием для установления личности субъекта  ПД (например при осуществлении
отгрузок или осуществлении пропускного режима), могут обрабатываться Предприятием
только при наличии согласия субъекта ПД, если иное не предусмотрено законодательством
РФ.

4.4. Предприятие не осуществляет трансграничную передачу персональных данных,
за исключением случаев, заключения договоров с нерезидентами, при наличии согласия
субъекта ПД.

5. Согласие на обработку персональных данных субъекта персональных данных
5.1.  Согласие  на  обработку  ПД  должно  быть  конкретным,  информированным   и

сознательным и  может  предоставляться  субъектом в  любой позволяющий подтвердить
факт его получения форме, если иное не предусмотрено законодательством РФ.

5.2.  Согласие  субъекта  ПД на  обработку  ПД должно  быть  письменным только в
случаях  прямо  предусмотренных  законодательством  РФ,  в  остальных  случаях,  такое
согласие может быть выражено в форме конклюдентных действий, свидетельствующих о
наличии воли на предоставления согласия на обработку ПД.

5.3.  Во всех  случаях  обязанность  представить  доказательство получения  согласия
субъекта ПД на обработку его ПД возлагается на Предприятие.

6. Доступ к обрабатываемым персональным данным 

6.1.  Доступ к обрабатываемым на Предприятии ПД имеют лица, уполномоченные
приказом Предприятия, лица, которым Предприятие поручило обработку ПД на основании
заключенного договора,  лица,  чьи ПД подлежат обработке,  а  также лица,  указанные в
п.6.2. настоящего Положения.

6.2. В случаях, предусмотренных законодательством РФ, Предприятие обязано (в том
числе  при  отсутствии  согласия  субъекта  ПД)  предоставлять  доступ  к  ПД
государственным,  контрольным  и  иные  органам,  в  частности:  налоговым,
правоохранительным,  надзорным  органам,  судам,  органам  статистики,  страховым
компаниям, военным комиссариатам, подразделениям Пенсионного фонда России и Фонда
социального страхования, банкам, органам местного самоуправления.

В указанном в настоящем пункте  случае  доступ к ПД предоставляется  в  объеме,
необходимом для реализации государственными, контрольными и иными органами своих
полномочий, предусмотренных законодательством РФ.

6.3.  Доступ  работников  Предприятия  к  обрабатываемым  ПД  осуществляется  в
соответствии с их должностными обязанностями и требованиями локальных нормативных
актов Предприятия.

Допущенные к обработке ПД Работники должны быть ознакомлены под роспись с
локальными нормативными актами Предприятия, касающихся обработки ПД. 

Доступ  к  ПД,  обрабатываемым  в  ходе  реализации  полномочий,  закрепленных  за
конкретным структурным подразделением Предприятия,  могут иметь только работники
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этого  структурного  подразделения.  Работники  допускаются  к  ПД,  связанным  с
деятельностью  другого  структурного  подразделения,  только  для  чтения  и  подготовки
обобщенных материалов в части вопросов, касающихся структурного подразделения этих
работников.

Перечень  структурных  подразделений,  уполномоченных  на  осуществление  сбора,
хранения и обработки ПД определяется приказом Генерального директора Предприятия.

Доступ  других  работников  Предприятия  к  ПД  осуществляется  на  основании
письменного  разрешения  Генерального  директора,  который  несет  ответственность  за
данное разрешение.

Каждый  работник,  получающий  для  работы  документ,  содержащий  ПД,  несет
единоличную ответственность за сохранность носителя и конфиденциальность ПД.

6.4.  Если  иное  не  предусмотрено  законодательством  РФ,  Предприятие  вправе
заключать договоры с третьими лицами, в результате исполнения которых такие третьи
лица  (или  работники  третьих  лиц)  будут  иметь  доступ  к  ПД,  обрабатываемым  на
Предприятии,  например,  договоры  на  оказание  юридических  услуг,  договоры  на
проведение  аудиторской  проверки  и  т.п.  В  указанных  случаях  Предприятие  обязано
обеспечить выполнение такими контрагентами обязательств по недопущению раскрытия
ПД,  а  также  возврат  Предприятию  или  уничтожение  носителей,  содержащих  ПД,
обрабатываемых  Предприятием,  незамедлительно  после  завершения  исполнения
заключенного с таким контрагентом договора, или по требованию субъекта ПД.

6.5. Порядок доступа субъекта ПД к его ПД определяется законодательством РФ, с
учетом  технической  возможности  действующих  на  Предприятии  информационных
систем.

7. Принципы обеспечения безопасности персональных данных

7.1.  Основной  задачей  обеспечения  безопасности  ПД  при  их  обработке  на
Предприятии  является  предотвращение  несанкционированного  доступа  к  ним  третьих
лиц,  предупреждение  преднамеренных  программно-технических  и  иных воздействий  с
целью хищения ПД, разрушения (уничтожения) или искажения их в процессе обработки.

7.2. Для обеспечения безопасности ПД Предприятие руководствуется следующими
принципами:

-  защита  ПД  основывается  на  положениях  нормативных  правовых  актов  и
методических документов уполномоченных государственных органов в области обработки
и защиты ПД;

- обработка ПД осуществляется с учетом всех взаимосвязанных, взаимодействующих
и изменяющихся во времени элементов, условий и факторов, значимых для понимания и
решения проблемы обеспечения безопасности ПД;

-  защита  ПД  строится  с  использованием  функциональных  возможностей
информационных технологий, реализованных в информационных системах Предприятия
и других систем и средств защиты;

-  защита  ПД  обеспечивается  на  всех  этапах  их  обработки  и  во  всех  режимах
функционирования  систем  обработки  ПД,  в  том  числе  при  проведении  ремонтных  и
регламентных работ;

-  меры, обеспечивающие надлежащий уровень безопасности ПД, принимаются до
начала их обработки;

-  ответственность  за  обеспечение  безопасности  ПД  возлагается  на  работников  в
пределах их обязанностей, связанных с обработкой и защитой ПД;

-  доступ  к  ПД  предоставляется  работникам  только  в  объеме,  необходимом  для
выполнения их должностных обязанностей;
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- кадровая политика Предприятия предусматривает тщательный подбор персонала и
мотивацию  работников,  позволяющую  исключить  или  минимизировать  возможность
нарушения ими безопасности ПД. 

8. Реализуемые требования к защите персональных данных 

8.1. Предприятие принимает правовые, организационные и технические меры (или
обеспечивает  их  принятие),  необходимые  и  достаточные  для  обеспечения  исполнения
обязанностей,  предусмотренных  Федеральным  законом  от  27.07.2006  N  152-ФЗ  "О
персональных  данных"  и  принятыми  в  соответствии  с  ним  нормативными правовыми
актами, для защиты ПД от неправомерного или случайного доступа к ним, уничтожения,
изменения, блокирования, копирования, предоставления, распространения ПД, а также от
иных неправомерных действий в отношении ПД.

8.2. Состав указанных в пункте 8.1. Политики мер, включая их содержание и выбор
средств защиты ПД, определяется исходя из требований:

- Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных";
- главы 14 Трудового кодекса Российской Федерации;
-  постановления Правительства Российской Федерации от 1 ноября 2012 г. N 1119

"Об  утверждении  требований  к  защите  персональных  данных  при  их  обработке  в
информационных системах персональных данных";

-  приказа ФСТЭК России от 18 февраля 2013 г. N 21 "Об утверждении Состава и
содержания  организационных  и  технических  мер  по  обеспечению  безопасности
персональных  данных  при  их  обработке  в  информационных  системах  персональных
данных";

- постановления Правительства Российской Федерации от 15 сентября 2008 г. N 687
"Об  утверждении  Положения  об  особенностях  обработки  персональных  данных,
осуществляемой без использования средств автоматизации";

-  постановления Правительства Российской Федерации РФ от 6 июля 2008 г. N 512
"Об утверждении требований к материальным носителям биометрических персональных
данных  и  технологиям  хранения  таких  данных  вне  информационных  систем
персональных данных";

- иных нормативных правовых актов Российской Федерации об обработке и защите
ПД.

8.3. Обработка ПД осуществляется Предприятием только с согласия субъекта ПД.
8.4. Хранение ПД осуществляется в форме, позволяющей определить субъекта ПД,

не  дольше чем этого требуют цели  обработки  ПД,  если  срок  хранения  не  установлен
федеральным  законом,  договором,  стороной  которого,  выгодоприобретателем  или
поручителем по которому является субъект ПД.

8.5.  Предприятием  осуществляется  ознакомление  работников  Предприятия,
непосредственно осуществляющих обработку ПД, с положениями законодательства о ПД,
в том числе требованиями к защите ПД, Политикой и иными внутренними регулятивными
документами  по  вопросам  обработки  ПД,  и  (или)  обучение  указанных  работников  по
вопросам обработки и защиты ПД.

8.6.  При обработке ПД с использованием средств автоматизации Предприятием, в
частности, применяются следующие меры:

1)  назначается  ответственный  за  организацию  обработки  ПД,  определяется  его
компетенция;

2)  утверждаются  (издаются)  внутренние  регулятивные  документы  по  вопросам
обработки  и  защиты  ПД,  в  том числе  устанавливающие  процедуры,  направленные  на
предотвращение и выявление нарушений законодательства, устранение последствий таких
нарушений;
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8.7. Обеспечение безопасности ПД на Предприятии при их обработке достигается, в
частности, путем:

1) определения угроз безопасности ПД;
2) определения в установленном порядке состава и содержания мер по обеспечению

безопасности ПД, выбора средств защиты информации.
3) применения организационных и технических мер по обеспечению безопасности

ПД,  необходимых  для  выполнения  требований  к  защите  ПД,  обеспечивающих
определенные  уровни  защищенности  ПД,  включая  применение  средств  защиты
информации;

5) соблюдения требований:
- к раздельной обработке зафиксированных на одном материальном носителе ПД и

информации, не относящейся к ПД;
- уточнению ПД;
- уничтожению или обезличиванию части ПД;
-  использованию  типовых  форм  документов,  характер  информации  в  которых

предполагается или допускается включение в них ПД;
- установления перечня лиц, осуществляющих обработку ПД либо имеющих к ним

доступ.
8.8. Обеспечение защиты ПД на Предприятии при их обработке, осуществляемой с

использованием средств автоматизации достигается, в частности  путем осуществления:
-  оценки  эффективности  принимаемых  и  реализованных  мер  по  обеспечению

безопасности ПД;
- учета машинных носителей ПД, обеспечение их сохранности;
-  обнаружения  фактов  несанкционированного  доступа  к  ПД  и  принятие

соответствующих мер;
-  восстановления  ПД,  модифицированных  или  уничтоженных  вследствие

несанкционированного доступа к ним;
-  установления  правил  доступа  к  обрабатываемым  ПД,  а  также  обеспечение

регистрации и учета действий, совершаемых с ПД;
- организации режима обеспечения безопасности помещений, в которых размещена

информационная  система,  препятствующего  возможности  неконтролируемого
проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти
помещения;

- контроля за принимаемыми мерами по обеспечению безопасности ПД. 
8.9. Обеспечение защиты ПД на Предприятии при их обработке, осуществляемой без

использования средств автоматизации, достигается, в частности, путем:
- обособления ПД от иной информации;
-  недопущения  фиксации  на  одном  материальном  носителе  ПД,  цели  обработки

которых заведомо не совместимы;
-  использования  отдельных  материальных  носителей  для  обработки  каждой

категории ПД.

9. Права субъектов персональных данных

9.1. Субъект ПД имеет право на получение информации, касающейся обработки его
персональных данных. Субъект персональных данных вправе требовать от Предприятия
уточнения его ПД, их блокирования или уничтожения в случае, если персональные данные
являются неполными, устаревшими, неточными, незаконно полученными или не являются
необходимыми для заявленной цели обработки.

9.2. Субъект ПД имеет право на защиту своих прав и законных интересов, в том
числе возмещение убытков и (или) компенсацию морального вреда в судебном порядке.
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10. Особенности обработки персональных данных, полученных через форму
обратной связи на официальном интернет-сайте Предприятия

10.1. Предоставление согласия субъекта ПД на обработку его ПД, поступающих на
Предприятие  через  форму обратной связи,  формы заказа  обратного звонка или  формы
заказа  на  официальном  интернет-сайте  Предприятия  с  доменным  именем  erc.ru,
осуществляется путем проставления субъектом соответствующей отметки в окне формы
обратной  связи,  формы  заказа  обратного  звонка  или  формы  заказа  интернет-сайта
Предприятия. Отправка формы обратной связи, формы заказа обратного звонка или формы
заказа не допускается.

10.2.  ПД, полученные Предприятием  через  форму обратной связи,  формы заказа
обратного  звонка  или  формы  заказа  на  официальном  интернет-сайте  Предприятия,
используются Предприятием исключительно для целей дальнейшей связи с субъектом ПД
для  консультации  по  имеющимся  вопросам,  уточнения  заказа,  подтверждения
достоверности и  полноты ПД, предоставления эффективной клиентской и технической
поддержки,  в  маркетинговых  целях,  контроля  удовлетворенности  клиентов,
информирования  об  обновлении продукции,  специальных предложений,  информации о
ценах, новостной рассылки и доведения иных сведений.

10.3. Субъект ПД вправе отказаться от получения рекламной и другой информации
без  объяснения  причин отказа  путем информирования Предприятия  о  своем отказе  по
телефону +7 (495) 258-99-58 либо посредством направления соответствующего обращения
на электронный адрес erc  @e  rc  .ru

10.4.  На  сайте  erc.ru используются  файлы  «cookies»,  они  не  содержат
конфиденциальную  информацию,  и  могут  быть  использованы  в  том  числе  третьими
лицами для целей формирования статистики и оптимизации сайта.  

10.5.  Предприятие  получает  информацию об  ip-адресе  посетителей  сайта  erc.ru.
Данная информация не используется для установления личности посетителя сайта.

11. Заключительные положения

11.1.  Иные  права  и  обязанности  Предприятия  как  лица,  осуществляющего
обработку ПД, определяются действующим законодательством РФ.

11.2. Должностные лица и работники Предприятия виновные в нарушении норм,
регулирующих  обработку  и  защиту  ПД  несут  материальную,  дисциплинарную,
административную, гражданско-правовую и уголовную ответственность в соответствии с
законодательством РФ.

11.3. Настоящая Политика вступает в силу с «1» июля 2017г.
11.4. Текст настоящей Политики подлежит размещению на официальном интернет-

сайте Предприятия erc.ru.
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